Anywhere Secure Retail
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Connectez vos points de vente en toute sécurité

IPdiva Anywhere Secure Retail

Solution sécurisée pour le télé-acces et la connexion d'applications entre

points de ventes et site central par Internet.
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Anywhere Secure Retail

0 %°’ Connectez vos points de vente en toute sécurité

Simple a mettre en ceuvre et facile a utiliser, IPdiva Anywhere Secure Retail
assure la mise en relation de vos points de vente avec votre site central en toute
sécurité tout en utilisant Internet.

IPdiva Anywhere Secure Retail est un service de

communication sécurisée en mode VPN SSL

adapté au contexte des points de vente. Il

autorise des communications "applicatives"

entre le site central et un parc de terminaux

répartis sur des points de vente a partir d'un

simple acceés Internet tout en garantissant:

= Une sécurité renforcée.

= Des communications "restrictives" et
contrblées avec votre site central.

= Une couverture géographique étendue.

= La télé-exploitation des points de vente.

= Un contrdle et une administration centralisée
du service.

du profil individuel des points de vente. Il en
résulte un contréle et une protection renforcée
des communications avec les ressources du site
central en fonction des droits d'accés "applicatifs”
assignés a chacun des points de vente.

Télé-exploitation des points de vente. |

Sécurité renforcée.

S'appuyant sur une plateforme VPN SSL, IPdiva
Anywhere Secure Retail (ASR) permet des
communications informatiques sécurisées avec
vos points de vente tout en assurant une
étanchéité maximale entre le réseau interne de
votre site central et ces points de vente distants.
Contrairement aux solutions d'interconnexion de
niveau réseau (VPN opérateur ou VPN IPsec),
les terminaux distants ne sont pas considérés
comme des éléments de votre site central
(nceuds réseau) ce qui renforce la protection
contre la propagation de virus et autres
"malware" et les tentatives d'intrusions
malveillantes sur vos systémes.

Par ailleurs, I'intégrité des données échangées
est assurée de bout-en-bout par la mise en
ceuvre d’'un cryptage en ligne dont la robustesse
est paramétrable (64 bits, 128 bits, 256 bits).

En complément de communications applicatives
"sélectives"”, la solution IPdiva autorise une
exploitation distante des terminaux points de
vente. Cette exploitation inclus la surveillance de
chacune des liaisons applicatives et la prise de
main a distance (TSE, VNC...) sur les terminaux
distants a des fins de maintenance ou
d'assistance des utilisateurs

Solution sans frontiére. |

La solution Anywhere Secure Retail est
disponible quelle que soit la localisation des
points de vente dés lors qu'ils disposent d'un
simple acceés Internet (ADSL, GPRS/Edge,
Wifi...). Transparente aux opérateurs
d'infrastructure Internet et aux mécanismes
d'adressage des équipements (IP publique ou
privée) elle n'introduit aucune contrainte
spécifique sur le site central ou sur les sites
distants. Enfin, IPdiva Anywhere Retail prend en
compte l'activation de liens de secours (Edge,
RTC ou RNIS) en toute transparence pour
I'environnement applicatif.

Administration centralisée de l'infrastructure |

Communications applicatives "restrictives"
et contrélées.

Agissant comme pare-feux "applicatif"
Anywhere Secure Retail permet de restreindre
les échanges de données (push/pull) a
certaines applications du site central en fonction
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Disponible en tant que service managé par IPdiva
ou en tant que service dédié, Anywhere Secure
Retail est administrable au travers d'un portail
centralisé accessible en mode web. Ce portail
facilite la gestion des profils d'accés applicatif et
des droits associés aux différents points de vente
ainsi que la récupération d’informations
statistiques sur 'usage du service.
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